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Los ciberdelitos se disparan en Espania

En 2019, la actividad criminal en el entorno virtual se incrementé en un 45% respecto al afio anterior. Asi lo recoge
la Memoria Anual de la Fiscalfa, que advierte del riesgo que los ‘hackers’ suponen en el contexto de la banca online.

EL CRIMEN INFORMATICO EN CIFRAS

Alejandro Galisteo. Madirid
Este lunes, Dolores Delgado,
fiscal general del Estado, en-
tregd la Memoria de la Fisca-
lia correspondiente al ejerci-
¢io 2019 a Juan Carlos Cam-
po, ministro de Justicia. El ac-
to llega una semana después
de la presentacion del infor-
me. Y entre las mas de 1.500
paginas que forman el docu-
mento destaca el incremento
de la actividad cibercriminal.
La Memoria destaca que en
el tltimo aiio se produjo una
subida del 44,92% de las dili-
gencias incoadas por delitos
informaticos: “Los indicado-
res revelan el imparable creci-
miento de la actividad delieti-
vaenelciberespacio”, explica-

ba Delgado sobre un tipo de
actividad criminal que el pasa-
do afio ocupo casi el 10% del
trabajo de los fiscales y provo-
¢6 que las investigaciones po-
liciales para combatirla au-
mentaran en un 35,8%.

Aun asi, el informe recono-
ce que son muchos los delitos
de este tipo que no se denun-
cian o que no llegan a investi-
garse judicialmente, por ha-
ber sido imposible dar con los
autores. Ademas, advierte del
riesgo que supone el contexto
creado por la pandemia, con
un incremento de la actividad
virtual de la poblacion, el cal-
do de cultivo perfecto para la
actuacion de los hackers.

Entre los tipos de ciberdeli-

Niimero de Respecto
Tipo de delito procedimientos al total (%)
Contrala libertad 1.381 10,51
Contra la integridad moral &7 066
Contra la libertad sexual 1.214 9.23
Contra la intimidad 677 289
Contra el honor 110 0.84
Contra el patrimonio y el orden socioeconémico 9482 72,15
De falsedad 106 081
Contra la Constitucion 83 063
Total 13143 100

Fuente: Memoria Anual Fiscalia 2019

tos mas habituales, la Memo-
ria de la Fiscalia apunta a los
que afectan al mundo de los
negocios y las transacciones
econdmicas. Asi, en 2019, la
actividad informatica que dio
lugar a un nimero mas eleva-
do de investigaciones judicia-
les fueron las estafas y frau-
des, que sumaron 8.611 proce-
dimientos judiciales, lo que
supone un porcentaje del
65,51% del total del crimen
online.

En el texto, los fiscales ad-
vierten tanto del imparable
aumento de bandas crimina-
les dedicadas a la estafa tradi-
cionalatravés de websy foros
como de delitos econdmicos
con un alto grado de sofistica-

cién, como los que duplican
lastarjetasde crédito olos que
son capaces de interceptar el
codigo SMS que los bancos
envian a sus usuarios como
medida de seguridad en cual-
quier transaccion.

La Fiscalia también sefiala
el alto nimero de procedi-
mientos incoados que atentan
contra la libertad sexual, con
un aumento del 12% de las
agresiones de este tipo contra
menores. En este sentido, la
Memoria propone una refor-
ma para la tipificacion como
delito de la suplantacion de
identidad en la red y medios
mis eficaces para el control
de los sistemas de mensajeria
instantinea.

LAS CIBERESTAFAS MAS HABITUALES
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Inversionen
criptomonedas

Estafas de inversiones en
criptomonedas de alta
rentabilidad con los que se
logra captar la atencién de
los usuarios que transfieren
importantes cantidades de
dinero que posteriormente
no pueden ser recuperadas.

®

Falsificacion de webs
institucionales

Los ciberdelincuentes
pueden instalar un software
en los dispositivos de los
usuarios que falsifica webs
de instituciones oficiales

y de entidades bancarias
con el objetivo de conseguir

! los datos de los estafados.
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Estafa de soporte
técnico

El atacante provoca que
en el dispositivo de la victima
aparezca una advertencia
de mal funcionamiento junto
a un enlace de contacto
con el equipo técnico

que en realidad es un virus
informatico.
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Se trata de un delito dirigido
contra trabajadores de
cualguier empresa por laque
los ‘hackers'suplantan la
identidad de alguin directivo
de la compafiia, consiguiendo
informacion privilegiada de la
misma.

Duplicar
tarjetas
Los ciberdelincuentes son
capaces de duplicar y clonar
las tarjetas bancarias de los
usuarios utilizando un
decodificador invisible en los
cajeros automaticos para

después usarlas sin gue el
propietario dé su permiso.

Captura de codigos
SMS

Como medida de seguridad,
los bancos envian un codigo
SMS a los usuarios en
cualquier operacion. Ahora,
los ‘hackers’ son capaces
de interceptar esos cédigos
para introducirse y controlar
el movil de la victima.



